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o대한 사이버 보안 리더의 관점을 알아보기 위해

o아시아 태평양의 사이버 보안 리더 550명

o한국의 리더 50명
o기술 및 금융서비스업(각 14%), 에너지, 제조, 소매, 공공 부문(각

12%) 등 다양한 산업이 의료, 교육, 물류에 걸쳐 고르게
분포되어 있습니다.

설문조사 목표
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보안의 당면 과제: 가장 일반적인 사이버 위협

피싱 랜섬웨어

01 02 03 04 05

50% 
피싱 및 랜섬웨어를 가장 큰 우려 사항으로 생각하는 조직 비율

신원 도용

한국

패치 취약성 공급망 공격
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62%의 조직에서 랜섬웨어
침해사고가 두 배로 증가했으며,

최소2배 이상 증가

랜섬웨어의 급증

100%
전년 대비

피싱
공격

멀웨어 소셜
엔지니어링

제로데이
익스플로잇

내부자
위협

DoS 및
DDoS 공격

자격 증명
공격

SQL 
주입

중간자
공격

공급망
공격

IoT 
취약성

파밍

크립토재킹

지능적
지속 위협

감청

공격 표면
탐지

다크웹
활동

디셉션
기술

한국
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54%의 응답자가 원격 근무로

인해 내부자 위협 인시던트가
증가했다고 생각

내부자 위협 및 원격 근무

내부자 위협이 발생하는 가장 큰 이유 3가지

불충분한 교육

직원 관리부족

부적절한 소통이 랜섬웨어
급증에 기여

한국
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새로운 기술의 영향

클라우드
기술

하이브리드
근무

AI 엣지
컴퓨팅

IT/OT 시스템
통합

IT 보안팀 리소싱

한국

66% 
보안팀을 위한 전용 리소스가 없는 기업 비율
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응답자 중 98%가 팀원의 기술 
수준을 유지하기 어렵다고 답변

인재 및 기술 개발

98%
사이버 보안

분석을 위한 주요
기술들

협업

비판적 사고 / 탄탄한
기본 지식

스트레스가 심한 환경에서
업무 처리 / 멀티태스킹

인증

자동화 능력

한국



2024 Cloud Security Report
  

Cybersecurity INSIDERS
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개요 :

전 세계 927명의 사이버 보안 전문가를 대상으로 실시한 종합적인 설문조사를 바탕으로 클라우드 보안을 주도하는 현재 트렌드에 대한
중요한 인사이트를 제공합니다.

주요결과 :

• 멀티 클라우드 선호도: 대다수의 조직(78%)이 유연성, 제어 및 다양한 클라우드 서비스의 고유한 이점을 결합하기 위해 하이브리드 및
멀티 클라우드 전략을 선택합니다.

• 클라우드 도입 장벽: 보안 및 규정 준수 문제(59%)는 멀티 클라우드 전략의 빠른 도입을 가로막는 중요한 장애물입니다. 기술적
문제(52%)와 리소스 제약(49%)은 복잡한 멀티 클라우드 인프라 내에서 가시성과 정책 제어를 달성하는 데 상당한 어려움을 야기하며
강력한 클라우드 보안 전문 지식의 필요성을 강조합니다.

• 사이버 보안 인재 부족: 응답자의 93%가 복잡한 멀티클라우드 환경을 보호할 자격을 갖춘 전문가를 찾는 데 어려움을 겪고 있다고 답할
정도로 기업은 사이버 보안 전문 인력 부족에 심각하게 직면해 있습니다. 이는 기업의 보안 태세와 전략적 노력에 직접적인 영향을
미칩니다. 이처럼 클라우드 보안 전문 지식의 지속적인 부족은 멀티 클라우드 전략을 더 빠르고 광범위하게 채택하는 데 방해가 됩니다.

• 통합 클라우드 보안 플랫폼 선호도: 응답자의 95%는 클라우드 환경 전반에서 보안을 간소화하기 위해 단일 플랫폼을 선호합니다. 이는
보안 관리를 간소화 및 자동화하고, 인력 격차를 완화하며, 일관된 정책 시행 및 가시성을 통해 보안을 강화하여 여러 개의 서로 다른 보안
시스템을 관리하는 데 따른 비효율성을 해소하기 위함입니다.

2024 Cloud Security Report
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Fortinet
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설립: 2000년 10월

설립자: Ken Xie 및 Michael Xie

본사 위치: 캘리포니아주 서니베일

포티넷 IPO(FTNT): 2009년 11월

상장: NASDAQ 100 및 S&P 500

편입 지수: 2022년 Dow Jones Sustainability
World 및 North America 지수

어디서나 사용자, 기기와 데이터를 보호하세요.

포티넷은 20년 이상 사이버 보안의 발전과

네트워크와 보안의 융합에 앞장섰습니다.

포티넷 보안 솔루션은 가장 많이 배포되었으며,

가장 많은 특허 출원을 통해 업계에서 가장 많은 검증을 거쳤습니다.

글로벌 기반

63.5만+
고객사

2023년 매출액

$53억
(2023년 12월 31일 기준)

시가총액

$540억
(2024년 2월 12일 기준)

광범위한 통합 포트폴리오

50개+
엔터프라이즈

사이버 보안 제품

강력한 애널리스트 검증

33개
엔터프라이즈

애널리스트 보고서 포함

업종 통합

$10억+
ASIC에 대한 투자

설계 및 개발
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Aug. 2023 Forrester Wave 

Zero Trust Edge Solutions

Sep. 2024 Magic Quadrant for 

SD-WAN

Fortinet Recognized as a Leader

March 2024 Gartner SD-WAN Peer Insights

Fortinet Receives Customers’ Choice 
Five Years in a Row

Fortinet Recognized as a Leader 
Five Years in a Row

SD-WAN분야의압도적인경쟁력

Gartner SD-WAN MQ Forrester SASE/ZTE Wave
Gartner Peer Insights  
Customers’ Choice

Gartner, Magic Quadrant for SD-WAN, Jonathan Forest, Karen Brown, Nauman Raja, 30 September 2024
GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. and internationally, and MAGIC QUADRANT is a registered trademark of Gartner, Inc. and/or its affiliates and are used herein with permission. All rights reserved.
Gartner does not endorse any vendor, product or service depicted in its research publications and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner research publications consist of the opinions of Gartner’s Research & Advisory organization and should not be 
construed as statements of fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose.
This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner document is available upon request from Fortinet.
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사이버시큐리티, 필요한 모든곳에서

포티넷시큐리티패브릭플렛폼

Cloud Firewall

WAF

Access Management

AI기반 보안 운영
위협을 탐지, 조사 및
대응하는 AI 기반 보안 운영

보안네트워킹
보안과 네트워킹을
융합하여 모든 엣지와
디바이스를 보호

하나의 운영 체제, 하나의
오케스트레이션 및 관리 평면, 

하나의 분석 엔진, 통합
앤드포인트 에이전트 및 AI 

기반 보안 서비스

통합 SASE
모든 클라우드에서
어디서나 사용자 및
애플리케이션 보호

SIEM

SOAR

EDR/XDR

NDR

Deception

Email Security

Network Firewall

Wireless & Wired 

LAN

5G

OT Security

NAC

SD-WAN

SSE

Single-Vendor SASE

ZTNA

DEM
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포티넷 주력 솔루션과 제품

Secure Networking Unified SASE Security Operations
보안과 네트워킹을 통합하여모든에지와 장치를 보호 어디서나사용자와기기와 애플리케이션을 보호 AI 기반보안 운영으로대규모 위협을 탐지, 조사및 대응

1. 엔터프라이즈방화벽

가트너가평가한업계
최고의차세대방화벽

2. 무선 AP

우수한무선품질과가시성, 
사용자별무선접속솔루션

2. 보안스위치

우수한가시성과 NAC
기술을내장한매니지드
보안,고성능보안스위치

5. 통합정책관리매니저

포티넷제품대상의중앙
집중형보안정책관리및
프로비저닝솔루션

15. 시큐어 SD-WAN 솔루션 
애플리케이션기반의
NGFW 보안과 SD
(Software Defined)-WAN
통합솔루션

6. AIOps

AI와ML 기술을이용한
포티넷유무선서비스및
SD-WAN 네트워크품질
관리솔루션

4. FG/FortiLAN클라우드

SaaS형태로제공되는
다양한포티넷제품에대한
원격관리서비스

12. SASE                    
원격근무지및사용자의
접속위치에상관없이
사이버공격으로부터뛰어난
보호를제공하는클라우드
보안솔루션

13. 제로트러스트네트워크
접속보안 ZTNA

원격접속제어,
애플리케이션접속정책과
단말기리스크제거를위한
제로트러스트엔드포인트

17. 시큐어웹게이트웨이

URL프록시서비스,
클라우드워크로드에대한
테넌트별접속제어등의
애플리케이션통제솔루션

16. 디지털서비스품질
모니터링 (DEM)

클라우드워크로드서비스와
온-프레미스인프라의성능
저하및장애상태모니터링
솔루션

19. 방화벽가상머신, FG-VM
퍼블릭클라우드와프라이빗
클라우드워크로드보호를
위한가상머신 VM방화벽

21. 클라우드네이티브방화벽
CNF for AWS

클라우드네이티브, AWS 
방화벽매니저서비스와
연동지원하는포티게이트
NGFW 방화벽, IPS솔루션

20. 웹방화벽, API 보안

OWASP및웹 API 
애플리케이션공격탐지및
방어솔루션

34. 클라우드네이티브
프로텍션 CNP

멀티-클라우드워크로드의
보안위협과컴플라이언스
준수여부를통합관리
솔루션

22. CASB

SaaS애플리케이션설정
오류로인한보안홀과
데이터유출그리고
컴플라이언스준수여부
검사를위한 SaaS 서비스

24. 이메일보안게이트웨이

시큐어이메일서버및
게이트웨이를통한이메일
보안솔루션

11. 포티가드시큐리티
서비스에서제공하는
시그니처업데이트 서비스

• IPS침입탐지방지
• AV안티바이러스

(악성코드방지)
• 웹 URL데이터베이스
• 안티봇넷, C&C
• Geo IP 위치정보
• 웹방화벽룰
• 클라우드 /온-프레미스
샌드박스

• OT 산업용프로토콜분석
• IoT사물인터넷기기탐지

14. FortiClient - 패브릭
에이전트

엔드포인트단말기정보,
IPSec / SSL VPN 접속
에이전트

27. 접근관리솔루션, PAM

OT 인프라환경과같은
보안수준이높은시스템
접속사용자접근권한관리
시스템

10. 개발자 FNDN 

포티넷제품 API개발
정보와툴을제공하는유료
개발자커뮤니티 서비스

28. 사이버디셉션

허니팟한계를넘어선
액티브한보안침입탐지용
디셉션솔루션

26. 악성코드 NDR

AI와ML기술을이용한
대용량초고속악성코드
탐지솔루션

25. EndPoint탐지및대응,
EDR

자동화된엔드포인트보호
및인시던트대응관리
솔루션

23. 샌드박스

알려지지않은악성코드
탐지용샌드박스솔루션

30. 통합로그관리솔루션

포티넷제품보안로그연관
관계분석,리포트및저장
관리솔루션

31. 보안정보및이벤트관리,
SIEM

SIM(보안정보관리)과
SEM(보안이벤트관리)
솔루션

32. 보안오케스트레이션,
자동화및대응, SOAR

IT인프라보안업무
프로세스자동화솔루션

9. 트래픽시뮬레이터
성능시험및보안테스팅
(BAS, Breach Attack 
Simulation)솔루션

33. 디지털리스크보호
서비스, DRPS

기업의브랜드리스크관리,
자산및데이터보호솔루션

3. Rugged 제품 – OT보안

OT 등혹독한환경에서도
사용할수있는 Rugged 
타입의방화벽, 스위치, AP, 
디셉터등

18. 원격브라우저격리, RBI

웹브라우저를통한
악성코드유입차단하는
ATP솔루션

35. 동적 어플리케이션보안
테스트, DAST

웹애플리케이션의동적
보안테스트를 수행하여

공격자가악용할수있는
취약성을식별

29. 피싱메일시뮬레이션

실제 피싱기술기반으로
직원들에대한피싱테스트

7. 사용자인증관리

중앙인증관리솔루션
(MFA, 로컬, AD / LDAP
연동, Radius인증, SAML)

8. 2FA토큰

일회성비밀번호생성및
푸쉬알림솔루션

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiCASB.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/Fortinet_Developer_Network.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiTester.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAuthenticator.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortitoken.pdf
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포티넷이제안하는컨버전스접근방식

보안기반네트워킹으로일관된컨버전스가능

VPN

Routing

Proxy

WLAN Switch

Device

Application

Location

User Content

네트워킹

보안기반네트워킹

시큐리티

A B C 1 2 3

Secure
SD-WAN & 5G

SWG

ZTNA

Network 
Firewall

Secure 
LAN/WLAN

Appliances
Lack Awareness

Software
Delivers Network Awareness
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일관성있는네트워크및보안정책

User/Device Identity Context

Threat Awareness Sensitive Data Awareness

▪ Employees

▪ Contractors

▪ Partners

▪ Devices

▪ Distributed Applications

▪ Remote

▪ Mobile

▪ Offices

▪ Edge

▪ Applications

▪ APIs

▪ Data

▪ Devices

▪ SaaS

▪ IaaS

▪ Data Center

▪ Branch

▪ Edge

Entities Anywhere Resources Everywhere
제로 트러스트

액세스

Consistent User Experience
Source : Gartner

SD-WAN

WAN Optimization    

Quality of Service

               Routing

SaaS Acceleration

         CDN/Caching

                                etc.

Secure Web Gateway

  CASB 

    ZTNA/VPN

    FWaaS

  RBI

  Encryption/Decryption

etc.

WAN Edge Service Security Service Edge

어디서나업무할수있는클라우드제공네트워크및보안통합솔루션

보안을강화하기위한 SASE 등장
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FortiOS를 중심으로 하는 보안 플랫폼 전략

중앙집중식관리 .분석

소규모 중간규모 대규모 /데이터센터 VM / 클라우드 / FWaaS

Device 
Security

Content 
Security

Web
Security

Content 
Security

FortiGate 

40-90 Series

FortiGate 

100-900 Series

FortiGate 

1000-7000 Series

FortiManager

FortiSASEFortiGate VM FortiCNF

Networking Operating System Everywhere

HyperscaleSegmentation Integrated 

W/LAN

5G/LTE Secure 

SD-WAN
VPN Distributed 

NGFW

DDoS Low 

Latency
HW SSL 

Inspection
ZTNAFirewall NGFW

FortiGuard Labs

AI-Powered 

Threat Intelligence

North/South Inspection

East/West Inspection

SSL Inspection

Stop DNS-based Attacks

Block Malicious URLs

Prevent Data 

Exfiltra tion

Anti-malware 

Detect Malicious Files

FortiAnalyzer
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FortiGate – NGFW & SD-WAN

Syslog/SNMP

FortiAnalyzer
통합 로그 및 리포팅

FortiManager
중앙 집중 관리 장비

F
O

R
T

IG
A

T
E

FortiASIC(s) 기반의고성능 Hardware

FortiAP FortiClientFortiTokenFortiSwitch

APIs Integration

Legacy FW
Packet Filtering

NAT, HA, QoS

Stateful Inspection

NGFW, SD-WAN
Anti-Virus, IPS, Web Filter, IPsec/SSL VPN 

Anti-SPAM, DLP, App Control, SSL Inspection,

ID-management (LDAP, AD, RADIUS)

FortiGuard
위협 정보 연구 및 공유, 

실시간 보안 시그내쳐 Update

Extensions
Wi-Fi/Switch Controller

Load Balancing

Virtual Domain

FortiOS

FortiGate는 자체 설계한

ASIC 기반의 고성능

Hardware 구조에,

최신 보안 위협 정보와

시그내쳐를 통해 고객

비즈니스를 보호하며,

고도의 제어와 가시성을

제공합니다.
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포티넷방화벽아키텍처

전용 ASIC 하드웨어 칩과 멀티 CPU 최적화

방화벽 Latency 최소화 (2~3㎲)

Firewall

VPN(SSL)

NGFW

UTM

Policy

Security

Mbps Gbps

Network Processor

방화벽정책과 VPN 
트래픽의 H/W 가속

Content Processor

콘텐츠검사및암복호화
H/W 가속

성능개선

지연감소

공간절약

적은전력
CPU

방화벽정책,콘텐츠
검사,암복호화및패킷

처리

CPU

방화벽
정책 처리

Fortinet Parallel Path ProcessingCPU Only

전용 ASIC 기반의 고성능/저지연 방화벽

국산 등 경쟁사 방화벽

아키텍처 멀티 CPU 최적화
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FortiGate 120% 활용하기- Application control
일반 레거시 방화벽 기능도 좋지만, Application기반의 차세대 방화벽 기능을 사용해보세요.
로그부터 달라집니다
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FortiGate 120% 활용하기- FortiGaurd
옛날부터 지금까지도 변하지 않는 보안의 핵심 중에 하나는 TI(Threat Intelligence)를 활용하는
것입니다. AI 기반의 FortiGuard LABs의 TI 서비스를 활용하여 IPS,AV,Bot,URL,DNS등의 위협에
대한 다양한 보안 서비스를 활용해 보세요

Content Security

FortiGate Bundles

Device Security

Application Security

NOC/SOC

Web Security

FortiGuard 

Advanced Threat 

Protection

Network & 

File Security
IPS

Anti-Malware

Application Control

Unified Threat 

Protection

Web/DNS 

Security

Web Filtering
IP & Botnet C&C

DNS Security

FortiCare Premium

NEW Enterprise Protection

SaaS & Data 

Security
DLP

Inline CASB

IOT Security

Security Rating

Zero-Day 

Prevention
AI-based Inline 

Malware Prevention

Plus: FortiConverter
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FortiGate 120% 활용하기- ZTNA
SSLVPN 기능을 쓰고 계신다면 제로트러스트 수준의 ZTNA 에이전트 기능도 활용해 보세요

애플리케이션 계층 기반 보안

모든 위치에서 일관된 업무 환경

업무 환경에 자동으로 연결

사용자와 단말에 대한 실시간 검증

네트워크 계층 기반 보안

일반 정책 설정(허용/차단)

일회성 엔드포인트 상태 검사

FortiClient

On/Off Network

ZTNA EMS

Cloud

Data Center

ZTNA Access Proxy

ZTNA

FortiClient

On/Off Network

Cloud

Data Center

VPN Gateway

사내네트워크
및컴퓨팅자원

사내네트워크
및컴퓨팅자원

VPN
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FortiGate 120% 활용하기- Secure SD-WAN
IPSec VPN 기능으로 여러 지점과 연결 되어 있다면, SD-WAN 기능을 무상으로 꼭 써보셔야
합니다

FortiGate

NGFW

Broadband_1

DataCenter

Public Cloud

개인사용자 서비스

+ + + + + + + +

SD-
WAN

App 
Control

Intrusion 
Prevention

Antivirus URL 
Filtering

Sandboxing SSL 
Inspection

Traffic 
Shaping

VPN

SD-WAN NGFW Feature

Secure SD-WAN
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VDOM_NVDOM_02VDOM_01

FortiGate 120% 활용하기- 자체 가상화(VDOM)
다양한 포티넷 제품을 사용 하신다면 무상으로 모니터링 가능한 대쉬보드 제공기능 알고
계셨나요?

Global System
HA FortiGuard Global Config

장비
관리자

VDOM_01 
관리자

가상 방화벽
별 독립운용

Zone : iDMZ

방화벽모드 : NAT

정책 : 200여개

Zone : Dev_Zone

방화벽모드 : TP

정책 : 50여개

Zone : OT_Zone

방화벽모드 : NAT

정책 : 10여개
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FortiGate 120% 활용하기- 네트워크 가시성 대쉬보드
하나의 물리적인 방화벽을 여러대의 가상화 방화벽으로 설정하여, 무상으로 망분리 수준의
네트워크 구성을 구현하세요
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FortiGate 120% 활용하기- 운영 자동화 기능
FortiGate에서 특정 이벤트가 발생 하였을 때 Email/SMS 발송, 자동격리 등의 자동화 기능, 알고
계셨나요?

Trigger Action

Automation Stitch



35© Fortinet Inc. All Rights Reserved.

FortiGate 120% 활용하기- ZTP

NOC/SOC

FortiManager

1

2

3

4

SD BRANCH

• 장비를 곧바로 고객사 현장으로 배달

• 설치 엔지니어의 현장지원 불필요

• 설치 소요시간 최소화

WAN Edge

VPN / SD-WAN

LAN Edge

Wired /Wireless 

FortiLink

Internet

MPLS

LTE
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스크린 화면 또는 포티넷 부스의
QR 코드 스캔을 통해
설문 참여 부탁드립니다.

감사합니다.
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